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I. Dispozi{ii generale

Politica de securitate privind proteclia datelor cu caracter personal stabileqte modul,
condifiile gi procedurile de protecfie a datelor cu caracter personal in cadrul Institufiei Publice

Oryanizalia pentru Dezvoltarea Antreprenorialului (tn continuare IP ODA) gi urmeazd a fi
aprobatd de cdtre Directorul IP ODA.

Politica are la bazd prevederile Legii nr. 13312011 privind protecfia datelor cu caracter
personal, Hotlrdrii Guvernului m. ll23l20l0 privind aprobarea Cerinlelor fal6 de asigurarea
securitdlii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informafionale
de date cu caracter personal, dar qi prevederile Regulamentului 67912016 al Parlamentului
European.

II. No{iuni generale

in prezenta Politicd de Securitate, sunt definite/utilizate urmdtoarele no{iuni:

date cu caracter personal - orice informa{ie referitoare la o persoand frzicd identificatd

sau identificabilS (subiect al datelor cu caracter personal). Persoana identificabi16 este persoana

care poate fi identificat6, direct sau indirect, prin referire la un numlr de identificare sau la unul

ori mai multe elemente specifice identitd{ii sale fizice, fiziologice, psihice, economice, culturale

sau sociale.

categorii speciale de date cu caracter personal - datele care dezvdluie originea rasialE

sau etnicd a persoanei, convingerile ei politice, religioase sau filozofice, apartenen{a social6,

datele privind starea de sdn6tate sau viafa sexual6, precum qi cele referitoare la condamndrile
penale, mdsurile procesuale de constr6ngere sau sanctiunile contraven{ionale.

date biometrice - date cu caracter personal care rezultd in urma unor tehnici de prelucrare

specifice referitoare la caracteristicile frzice, fiziologice sau comportamentale ale unei persoane

frzice care permit sau confirmd identificarea unicd a respectivei persoane, cum ar fi imaginile

faciale sau datele dactiloscopice;

operator - persoana fizicd sau persoana juridicd de drept public sau de drept privat,

inclusiv autoritatea public[, orice alt6 institu{ie ori organiza}ie care, in mod individual sau

impreund cu altele, stabilegte scopurile qi mijloacele de prelucrare a datelor cu caracter personal

prevdzute in mod expres de legislafia in vigoare.

persoani imputerniciti de cltre operator - persoana fizicd sau persoana juridicd de

drept public ori de drept privat, inclusiv autoritatea publicd gi subdiviziunile ei teritoriale, care

prelucreazd date cu caracter personal in numele qi pe seama operatorului, pe baza instructiunilor
primite de la operator.

parte ter{i - persoand fizicd sau juridicd, autoritate public6, agentie sau organism ,altul
decdt persoana vizatd, operatorul, persoana imputernicitd de operator qi persoanele care, sub

directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sd

prelucreze date cu caracter personal.

autentificare - verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticit6tii.



identificare - atribuirea unui identificator subiecfilor qi obiectelor de acces ;i/sau

compararea identificatorului prezentat cu lista identificatoarelor atribuite.

prelucrarea - orice operafiune sau serie de operafiuni care se efectueazdasupradatelor cu

caracter personal prin mijloace automatizate sau neautomatizate, cum ar fi colectarea,

inregistrarea, organizatea, stocarea, pdstrarea, restabilirea, adaptarea ori modificarea, extragerea,

consultarea, utilizarea, dezvdluirea prin transmitere, diseminare sau in orice alt mod, aldturarea

ori combinarea, blocarea, qtergerea sau distrugerea.

stocare - pdstrarea pe orice fel de suport a datelor cu caracter personal.

sistem de eviden{6 a datelor cu caracter personal - orice serie structuratd de date cu

caracter personal accesibile conform unor criterii specifice, fie ci este centralizatd,, descentralizatd

ori repartizatd dupd criterii funcfionale sau geografice.

sistem informa{ional de date cu caracter personal - totalitatea resurselor gi tehnologiilor

informationale interdependente, de metode qi de personal, destinatd pdstrdrii, prelucrdrii qi

furnizlrii de informafie care confine date cu caracter personal.

creare de profiluri - orice form[ de prelucrare automati a datelor cu caracter personal care

consta in utilizarea datelor pentru a evalua anumite aspecte personale referitoare la o persoand

fizicd, in special pentru a analiza sau prevedea aspecte privind situa{ia economicd, sin[tatea,

preferinfele personale, interesele, fi abilitatea, comportamentul etc.

fiqiere temporare - ansamblu de date sau informa{ii pe suport digital creat pentru o

perioada de timp limitat pdndla inilierea indeplinirii sarcinilor pentru care au fost desemnate;

integritate - certitudinea, ne-contradictorialitatea gi actualitatea informafiei care con{ine

date cu caracter personal, protec{ia ei de distrugere gi modificare neautorizatd.

politica de securittte a datelor cu caracter personal - document, elaborat de cdtre

clelinfltorul de date cu caracter personal, care ofer6 o descriere precisd a mdsurilor de securitate qi

tr[s[turilor cle protec]ie selectate pentru securitatea datelclr, finAnclu-se cclnt de poten]ialele

pericole pentru datele cu caracter personal prelucrate qi riscurile reale la care sunt expuse acestea.

persoan[ responsabili de protec{ia datelor - persoana responsabilE de funclionarea

corespunzdtoare a sistemului complex de protectie a informafiei care conline date cu caracter

personal, precum qi de elaborarea, implementarea gi monitorizarea respectdrii prevederilor

politicii de securitate a defindtorului de date cu caracter personal.

control de securitate - acfiuni intreprinse de cdtre detin6torii de date cu caracter personal

in vederea asigur[rii nivelului adecvat de securitate a datelor cu caracter personal prelucrate in

cadrul sistemelor informafionale gi/sau registrelor tinute.
nivel de protecfie - nivel de securitate proporfional riscului pe care il comportd prelucrarea

fafd de datele cu caracter personal respective, precum qi fald de drepturile qi libertdfile

persoanelor, elaborat gi actualizat corespunz6tor nivelului dezvoltdrii tehnologice gi costurilor

implementdrii acestor mIsuri.
perimetru de securitate - zona care reprezintl in sine o barierd de trecere asiguratd cu

mijloace de control fizic gi/sau tehnic al accesului.
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tehnologie informafionalI - totalitatea metodelor, procedeelor gi mijloacelor de prelucrare
qi transmitere a informafiei care confine date cu caracter personal qi regulile de aplicare a acesteia.

utilizator - persoana care acfioneazd, sub autoritatea de{indtorului de date cu caracter
personal, cu drept recunoscut de acces la sistemele informafionale de date cu caracter personal.

purtitor de date cu caracter personal - suport magnetic, optic, laser, de hdrtie sau alt
suport al informaliei, pe care se creeazd, se frxeazh, se transmite, se recepf ioneazd, se pdstreazd

sau, in alt mod, se utilizeazl documentul qi care permite reproducerea acestuia.

mijloace de protec{ie criptograficl a informa{iei care con(ine date cu caracter
personal - mijloace tehnice, de program qi tehnico-aplicative, sisteme qi complexe de sisteme

ce realizeazd algoritmi de conversie criptograficd a informa{iei care confine date cu caracter

personal, destinate sE asigure integritatea gi confidentialitatea informaliei in procesul de

prelucrare, depozitare gi transmitere a acesteia prin canalele de comunicafii.
protec{ia informa{iei contra acfiunilor neinten{ionate - ansamblu de mdsuri orientate

spre prevenirea acfiunilor neinten{ionate, provocate de erorile utilizatorului, defectele mijloacelor
tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea

informa{iei, dar care conduc la distorsiunea, distrugerea, copierea, blocarea accesului la

informafie, precum gi la pierderea, distrugerea acesteia sau la defectarea suportului material al

informaliei care confine date cu caracter personal.

restaurarea datelor - procedurile cu privire Ia reconstituirea/prestabilirea datelor cu

caracter personal in starea in care se aflau pdnd Ia momentul pierderii sau distrugerii acestora;

sesiune de lucru - perioada care dureaz6 din momentul pornirii calculatorului qi aplicatiei

de utilizare a resursei informa{ionale sau din momentul pornirii resursei informa{ionale gi pdnS la

momentul opririi acestora.

consim{Im6ntul subiectului datelor cu caracter personal - orice manifestare de voinfd
liber6, expresd qi necondifionatd, in formd scrisd sau electronicd, conform cerinfelor

documentului electronic, prin care subiectul datelor cu caracter personal acceptd sd fie prelucrate

datele care il privesc.

depersonahzarea datelor - modificarea datelor cu caracter personal astfel incdt detaliile
privind circumstan{ele personale sau materiale sd nu mai permitd atribuirea acestora unei

persoane fizice identificate sau identificabile ori sd permitd atribuirea doar in condifiile unei

investigalii care necesitd cheltuieli dispropo(ionate de timp, mijloace qi for{6 de munc6.

incllcarea securitlfii datelor cu caracter personal - incilcare a normelor de securitate

care duce, in mod accidental sau ilegal, la distrugerea, pierdere4 modificarea, sau divulgarea
neautorizat[ a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau

la accesul neautorizat la acestea.



III. Obiectivele Politicii de Securitate

1. Obiectivele principale ale Politicii de securitate sunt asigurarea integritdfii 9i

confidenfialitdlii tuturor informa{iilor, inclusiv datelor cu caracter personal prelucrate de IP

ODA, atfit in cadrul prelucrdrii manuale, cit qi prin intermediul tehnologie informafionald.

2. Asigurarea unui nivel minim de securitate are ca scop derularea optimd a proceselor bazate

pe tehnologii informafionale in cadrul IP ODA. Politica cuprinde cerintele gi regulile care au ca

scop proteclia tuturor informaliilor (informalii confidenfiale, date cu caracter personal etc) 9i

proceselor tT impotriva influenfelor naturale, erorilor umane qi tehnice.

3 . IP ODA va proteja datele cu caracter personal atdt a participanlilor la proces/vi zitatori, cdt

gi a salariafilor sdi.

4. Pornind de la aceasti reglementare, toli salarialii IP ODA urmeazd sI respecte strict

prevederile Politicii gi regulilor interne ale IP ODA privind protecfia datelor cu caracter personal

gi sistemelor IT.

IV. Persoana responsabill de Politica de securitate

1. IP ODA, in calitate de operator de date cu caracter personal, reieqind din specificul

activitAlii, prin prezenta Politicd de securitate, transpune procedurile gi mdsurile necesare in

vederea asiguririi nivelului adecvat de proteclie la prelucrarea datelor cu caracter personal in

cadrul sistemelor de evidenl[ gestionate.

2. Politica de securitate a datelor cu caracter personal va fi revizuitd ori de cdte ori este nevoie,

carczultat al modificdrilor sau reevalu[rii competenfelor entitdlii. Conducdtorii instituliei sunt

responsabili de desemnarea persoanei responsabile de ajustarea prevederilor prezentului act.

3. Politica de securitate, in mod obligatoriu va fi adus6 la cunogtinfd, sub semndturd, tuturor

angajafilor responsabili de prelucrarea datelor cu caracter personal, inaintea acorddrii accesului

la prelucrarea datelor cu caracter personal, inclusiv qi la operarea modific6rilor.

4. Responsabil de implementarea qi monitorizarea respectdrii prevederilor politicii de

securitate a datelor cu caracter personal, va fi desemnati persoana care conform figei postului

gi/sau ordinului intern, va dispune de resurse suficiente (timp, resurse umane, echipament gi

buget) gi va avea acces liber la informafia necesar[ pentru indeplinirea funcfiilor sale in mdsura

in care aceasta nu opereazdin afara cadrului acestei politici.
5. Persoana responsabilE desemnatd, indiferent de func{iile exercitate, in cadrul procesului de

monitorizare a implementdrii si respectdrii politicii de securitate, se va subordona nemijlocit

Directorului IP ODA.
6. Persoana responsabild de politica de securitate a datelor cu caracter personal asigurd

definirea clard adiferitelor responsabilitafl cu privire la securitatea prelucr6rii datelor cu caracter

personal (prevenire, supraveghere, detectare gi prelucrare), precum qi operarea cu ele, in afara

presiunilor, carezultat al intereselor personale sau alte imprejur6ri.

7. Persoana responsabil[ de politica de securitate a datelor cu caracter personal va deftni clar

responsabilit6tile gi procesele de management a securitdlii datelor cu caracter personal cu
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integrarea lor corespunzdtoarc in structura organizafionald, va asigura mlsurile tehnice qi

organizationale necesare organizdrii procesului de management al securitdlii datelor cu caracter
personal, fiindu-i acordat suport de cdtre Sectia suport qi securitate IT, in limita competenfelor.

8. Persoana responsabild de politica de securitate a datelor cu caracter personal va elabora
procedurile de clasificare a informatiei care contine date cu caracter personal qi/sau confidential,
astfel inc6t sd fie posibilE intocmirea unui nomenclator pentru localizarca eficientl a datelor
prelucrate.

9. Persoana responsabild de politica de securitate a datelor cu caracter personal va instrui
persoanele implicate in procesul de prelucrare a datelor cu caracter personal in vederea

indeplinirii de c6tre acestea a atribufiilor funcfionale gi asumdrii responsabilitElilor de securitate

a datelor cu caracter personal inclusiv a confidenfialitdlii acestora.

V. Mijloacele de protec{ie a datelor cu caracter personal

l. Protecfia datelor cu caracter personal in cadrul IP ODA (in calitate de operator de date cu
caracter personal) este asiguratd printr-un complex de mdsuri tehnico-organizatorice care au ca
scop prevenirea scurgerii gi/sau prelucrdrii ilicite de date cu caracter personal.

2. Sunt supuse protecfiei toate resursele informa{ionale ale operatorului de date cu caracter
personal gestionate, care conlin date cu caracter personal, pdstrate pe:

a) suporturi magnetice, optice, laser sau alte suporturi ale informafiei electronice, masive
informafionale qi baze de date;

b) sistemele informationale, refelele, sistemele opera{ionale, sistemele de gestionare abazelor
de date gi alte aplicafii, sistemele de telecomunica{ii, inclusiv mijloacele de confec{ionare qi

multiplicare a documentelor qi alte mijloace tehnice de prelucrare a informaliei.

VI. Mlsuri de protectie

n Misurile de protec(ie a datelor cu caracter personal prelucrate in sistemele
informa{ionale in cadrul IP ODA sunt:

l. Prevenirea scurgerii de date cu caractq personal prin metoda excluderii accesului
neautorizat.

2. Prevenirea acliunilor speciale tehnice gi de program, care pot duce la distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic Ai de
program;

3. Prevenirea conexiunilor neautorizate in cadrul retelelor de telecomunicafii gi interceptdrii
cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste re{ele;

4. Prevenirea acfiunilor intentionate gi/sau neintenfionate autilizatorilor interni qi/sau externi,
precum gi a altor membri ai operatorului/persoanelor imputernicite de cdtre operator, care
condilioneazd distrugerea, modificarea datelor cu caracter personal sau defec{iuni in lucrul
complexului tehnic qi de program;



5. Preintdmpinarea scurgerii de informafii care con]in date cu caracter personal, transmise

prin canalele de legdturd, este asiguratd prin folosirea metodelor de cifrare a acestei informafii,
precum qi utilizarea canalelor VPN;

6. Preint6mpinarea distrugerii, modific[rii sau defec]iunilor in funcfionarea soft-ului destinat

prelucrdrii datelor cu caracter personal este asigurat6 prin folosirea mijloacelor de protectie

tehnice gi de program, inclusiv a programelor licenfiate, programelor antivirus, organizdrii

sistemului de control al securitdlii soft-ului gi efectuarea periodicd a copiilor de siguran!6;

7. Preintdmpinarea scurgerii de informafii ce conlin date cu caracter personal, este asiguratd

prin intermediul auditului intern al sistemelor informafionale, care se efectueazd permanent.

VII. Procedurile organizatorice qi tehnice

1. Misurile generale de administrare a securitifii informa{ionale:

a) Salariafii, in cazul neutilizdrii temporare a purtdtorilor de informatie pe suport de h0rtie sau

electronici (digitali) care con(in date cu caracter personal, urmeazd sd ii pdstreze in safeuri sau

dulapuri care se incuie.
b) Salariatii sunt obligafi sd deconectezecomputerele, terminalele de acces qi imprimantele la

terminarea sesiunilor de lucru.
c) Salariafii asigur[ securitatea punctelor de primire/expediere a corespondenfei, precum 9i

securitatea contra accesului neautorizat la aparatele fax qi de copiere.
d) Salariafii sunt obliga{i sd restric}ioneze accesul fizic neautofizat la mijloacele de

reprezentare a informafiei care conline date cu caracter personal, in scopul impiedic6rii
vizualizdrii acesteia de c6tre persoane neautorizate.

e) Mijloacele de prelucrare a datelor cu caracter personal, informafia care con{inedate cu

caracter personal sau soft-urile destinate prelucrdrii datelor cu caracter personal pot fi scoase din
perimetrul de securitate doar in temeiul unei permisiuni scrise din partea superiorului ierarhic
sau a persoanei responsabile de protectia datelor cu caracter personal.

I Toate programele utilizate in cadrul sistemului informa{ional trebuie sd respecte condiliile
de licenfiere gi urmeazd sd fie aprobate de c[tre Sec]ia suport gi securitate IT.

g) Seclia suport gi securitate IT urmeaz[ sd aprobe instalarea qi/sau utilizarea programelor de

tip Shareware sau Freeware.

1. Mlsurile de asigurare a securiti{ii mediului fizic qi a tehnologiilor informa{ionale
folosite in procesul prelucrlrii datelor cu caracter personal:

a) Accesul in sediile/oficiile/birourile ori spafiile unde sunt amplasate sistemele

informafionale de date cu caracter personal este permis doar persoanelor care au autoriza{ia
necesard, aceasta fiind oferitd de cdtre responsabilul de protectia datelor.

b) Accesul persoanelor terfe in sediile/oficiile/birourile ori spafiile unde sunt amplasate
sistemele informafionale de date cu caracter personal se efectueazl doar cu supravegherea
permanentd a acestora de cdtre unul sau mai mulli angajali. Salarialii trebuie sd se asigure cd, in
spafiul dat nu exist[ suporturi care con{in date cu caracter personal in locuri vizibile.
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c) Persoana responsabil[ de protecfia datelor cu caracter personal asigurd administrarea qi

monitorizarea accesului fizic in punctele de acces la sistemele informationale de date cu caracter
personal, inclusiv reacfioneazd prompt la incdlcarea regimului de acces.

d) Perimetrul de securitate al IP ODA urmeazd sd fie delimitat prin punctele securizate de
acces fizic qi reprezintd perimetrul oficiilor in care sunt prelucrate/stocate date cu caracter
personal.

e) Perimetrul clIdirii sau inc6perilor in care sunt amplasate mijloacele de prelucrare a datelor
cu caracter personal trebuie sd iqi pdstreze integritatea din punct de vedere fizic, perefii exteriori
ai inc[perilor trebuie sd fie rezistenfi, iar intrdrile echipate cu lacite gi semnqlizare.

f) Persoana responsabild de protecfia datelor cu caracter personal urm[regte ca amplasarea
mijloacelor de prelucrare a datelor cu caracter personal sd corespundd necesitdfii asigurdrii
securitdlii acestora contra accesului neautorizat, furturilor, incendiilor qi altor posibile riscuri.

g) Uqile urmeazd sd fie incuiate de c6tre salariati, in cazul in care acegtia lipsesc din incdpere.
g) Sectia suport qi securitate IT este responsabilE ca serverele, computerele gi alte terminale

de acces s[ fie amplasate in locuri cu acces limitat pentru persoanele strdine.
h) Accesul in perimetrul de securitate al IP ODA cu utilaje foto/video neautorizate este

interzis, finAnd cont de necesitatea asigur6rii regimului de confidenfialitate qi securitate a
prelucririi datelor cu caracter personal, prevdzut de art. 29 qi art.30 ale Legii privind protecfia
datelor cu caracter personal.

i) Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de
securitate este admisd doar in cazul prezenlei unei permisiuni speciale a conducerii organizafiei.

2. Identificarea qi autentificarea utilizatorilor.

a) Identificarea qi autentificarea utilizatorilor in sistemele informa[ionale de date cu caracter
personal qi a proceselor executate in numele acestor utilizatori se efectueazd prin introducere
login-ului qi parolei.

b) Secfia suport qi securitate lT urmeazd sd atribuie tuturor utilizatorilor (inclusiv personalului
care asigurl susfinerea tehnic6, administratorii de refea, programatorii gi administratorii bazelor
de date) un identificator personal (ID-ul utilizatorului), care nu conline semnalmentele nivelului
de accesibilitate al utilizatorului.

c) Pentru confirmarea ID-ului, utilizatorii utilizeazl,parole, mijloace frzice speciale de acces
cu memorie (token) sau mijloace biometrice de autentificare, bazate pe caracteristici unice gi

individuale ale persoanei.
d) In cazul in care contractul de muncA/raporturile de serviciu ale utilizatorului au fost

incetate, suspendate sau modificate qi noile sarcini nu necesitd accesul la date cu caracter
personal ori drepturile de acces ale utilizatorului au fost modificate ori utilizatorul a abuzat de
codurile primite in scopul comiterii unei fapte prejudiciabile, a absentat o perioad6 indelungatS,
codurile de identificare gi autentificare se revocd sau se suspendd de cdtre salariafii din seclia
suport qi securitate IT qi/sau responsabilul de protectia datelor cu caracter personal.

4. Administrarea identificatorilor utilizatorilor se efectueazi prin:

a) identificarea univocd a fiecdrui utilizator.
b) verifi carea autenticitdtii fi ec6ru i uti lizator.
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5. Utilizarea parolelor in procesul asigurlrii securitE{ii informa{ionale:

a) Fiecare salariat IP ODA este responsabil de pdstrarea confidenfialit[1ii parolelor.

b) Se interzice inscrierea parolelor de cltre salariafi pe suport de h6rtie,.

c) Salariafii trebuie sd igi modifice parolele cel pu{in o data la 3 luni qi de fiecare datd c0nd

sunt prezente indiciile unei eventuale compromiteri a sistemului sau a parolei.

d) Salaria{ii'trebuie sd aleagi o parold de minimum 8 simboluri (care sd con{in6 litere, cifre 9i

alte simboluri), care nu sunt legate de informafia cu caracter personal a utilizatorului.

e) Este interzis6 utilizarea de cdtre salariafi a procesului automatizat de inregistrare (cu

folosirea parolelor salvate).

6. Controlul administrlrii accesului

Sectia suport gi securitate IT este responsabil[ de efectuarea controlului sistematic al acfiunilor

utilizatorilor in vederea evaluirii corectitudinii qi conformdrii opera{iunilor qi ac(iunilor efectuate

prin intermediul sistemelor informalionale de date cu caracter personal.

7. Accesul de Ia distan{fl

a) Sec{ia suport gi securitate IT, in colaborare cu persoana responsabili de proteclia datelor cu

caracter personal, urmeazd s[ securizeze (utilizdnd VPN, criptarea, cifrarea), sd documenteze,

sd monitori zeze qi sd controleze toate metodele de acces de la distanf[ la sistemele informafionale

de date cu caracter personal.

b) Fiecare metodd de acces de la distan(6 la sistemele informationale de date cu caracter

personal este autorizat6 de persoanele responsabile din cadrul IP ODA.

8. Limitarea folosirii tehnologiilor filrl fir (prin WIFI)

a) Secfia suport gi securitate IT va limita accesul fErd fir la sistemele informa{ionale de date cu

caracter personal.

b) Accesul fErd fir la sistemele informafionale de date cu caracter personal este permis doar

salariafilor care utilizeazdmijloace oiptografice de protecfie a informafiei.

c) Folosirea tehnologiilor frri fir de cdtre salariati se autorizeazd de persoanele responsabile din

cadrul IP ODA.

9. Securitatea electroenergetic6

a) Echipamentul electric utilizat pentru menfinerea funcfionalit[}ii sistemelor informa]ionale de

date cu caracter personal, a cablurilor electrice, este asigurat contra deteriordrilor gi

conectdrilor nesancfionate, prin montarea lor in niqe speciale.

b) Administratia cl[dirii gi/sau Sectia Resurse Umane se obligd cain cazul apariliei situafiilor

excep{ionale, de avarie sau de forfd majord, s[ asigure c6t mai rapid posibil deconectarea

v

v
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a)

electricitIlii la sistemele informa{ionale de date cu caracter personal, inclusiv deconectarea

oricirui component IT.
c) Seclia suport qi securitate IT, impreun6 cu persoana responsabild de protec{ia datelor cu

caracter personal se oblig6 se implementeze sisteme automatizate de depistare qi semnalizare
a incendiilor in birourile unde sunt amplasate sistemele informafionale de date cu caracter
personal qi mijloacele de prelucrare a datelor cu caracter personal.

d) Secfia suport gi securitate IT, impreund cu persoana responsabilS de proteclia datelor cu

caracter personal se obligd sd distrug6 fizic sau sd transcrie qi sd nimiceascd prin metode sigure
datele cu caracter personal care se confin pe purtdtori de informalii, evit6ndu-se folosirea
func(iilor standarte de nimicire.

10. Dezvlluirea datelor cu caracter personal

Accesul ftrd fir la sistemele de evidenlE a datelor cu caracter personal este permis doar
utilizatorilor autorizafi. Fiecare caz de solicitare a dezvdluirii prin transmitere a datelor cu

caracter personal trebuie efectuat in corespundere cu mdsurile organizatorice gi tehnice

implementate de pdrfi. [n cazul in care refelele comunica{ionale prezintd riscuri care pot afecta
confiden{ialitatea gi securitatea datelor cu caracter personal, utilizatorii se obligd s[ foloseascd

metode tradifionale de transmitere (expediere poqtald cu aviz recomandat, inmAnarea
personald, etc.).

Se interzice dezvdluirea prin transmitere a datelor cu caracter personal, utilizdnd retele

comunicafionale ce nu corespund cerintelor (spre exemplu: expedierea informafiei prin
intermediul e-mail-urilor personale, re{ele sociale, etc).

c) Sunt interzise operafiunile de dezvdluire a datelor cu caracter personal intre IP ODA qi alte

entitS{i care sunt amplasate geografic in stAnga Nistrului, care refuzd s[ se supun6 juridic
legislafiei Republicii Moldova, reieqind din considerentul c6la moment nu existd posibilitatea
exercitdrii unui control efectiv asupra acestei p6(i teritoriale, inclusiv in partea ce {ine de

conformitatea prelucrdrii datelor cu caracter personal.

d) Procedura dezvdluirii prin transmitere a datelor cu caracter personal stocate pe suport de hdrtie

qi/sau suport digital, peste hotarele Republicii Moldova, urmeazd a fi reglementatd prin act

normativ institufional/acord bilateral ludndu-se in considerare necesitatea asigurdrii unui nivel
adecvat de protec{ie a datelor cu caracter personal.

e) Transmiterea transfrontalierd a datelor cu caracter personal este efectuatd in strictd
corespundere cu prevederile art.32 al Legii privind protectia datelor cu caracter personal, in
special in cazurile cdnd tratatul internafional in baza cdruia se efectueazd transmiterea nu

confine garanfii privind protecfia drepturilor subiectului de date cu caracter personal.

f) Volumul qi categoriile datelor cu caracter personal colectate in scopul finerii evidenfei IP
ODA, este limitat la strictul necesar pentru realizarea scopurilor declarate.

g) Accesul la sistemele informafionale gestionate in cadrul IP ODA, din partea Procuraturii
General (dupd caz procvraturile teritoriale/specializate), Ministerului Afacerilor Interne,

b)
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Centrului Nafional Anticorupfie etc., va fi permis doar in cazul in care solicitarea va

corespunde prevederilor art. 15 Ei art.2l2 Cod de procedurl penald.

h) Se explicd c[ in conformitate cu prevederile art. 157 Cod de procedurd penal6, documentele

in orice formi (scris6, audio, video, electronic[ etc.) care provin de la persoane oficiale fizice

sau juridice dac6 in ele sunt expuse ori adeverite circumstante care au importan{d pentru cauzd,

(inclusiv informa{ia stocat[ in auditul sistemelor informafionale qi de evident(d), pot fi
solicitate printr-un demers al organului de urmdrire penald in cadrul urm[ririi penale sau in

procesul judecdrii cauzei. tn acest caz,insd,urmeazd a fi respectate prevederile art. 214 Cod

de procedur6 penal6, care stipuleazd cd in cursul procesului penal nu pot fi administrate,

utilizate qi risp6ndite fbrd necesitate informafie oficiald cu accesibilitate limitatd. Persoanele

cArora organul de urmdrire penalE sau instanfa le solicitd sd comunice sau sd prezinte

informatie oficiald cu accesibilitate limitatd (inclusiv operatorii de date cu caracter personal)

iar. in caz contrar s6 refuze de a comunica sau de a prezenta date. Persoanele cdrora organul

de urmerire penald sau instanta le solicitd sI comunice sau sE prezinte informafie oficiald cu

accesibilitate limitatS au dreptul sd primeascd in prealabil de la persoana care solicitl

informatii o explicalie in scris care ar confirma necesitatea furnizdrii datelor mentionate.

in conformitate cu prevederile art.8 al Legii privind accesul la informa{ie, datele cu caracter

personal fac parte din categoria informa{iei oficiale cu accesibilitate limitat5, accesul la care se

realizeazdin conformitate cu prevederile legisla{iei privind protec{ia datelor cu caracter personal.

in cazul in care, avocatul sau persoana imputernicitd solicitd sd ia cunoqtin{d cu fiqa personald

a clientului, aceqtia urmeazd a fi informafi in scris despre obligafiile ce le revin in conformitate

cu prevederile art. l5 Cod de procedurd penal6, art.29 gi 30 ale Legii privind proteclia datelor cu

caracter personal, inclusiv despre rdspundereaprevdzutdde art. 741 Cod contravenfional.

V[I. Drepturile subiec(ilor de date cu caracter personal

in cazul in care datele cu caracter personal sunt colectate direct de la subiectul acestor date, in

conformitate cu prevederile art. 12 al Legii privind protecfia datelor cu caracter personal,

persoanei urmeazd sd i se furnizeze urmdtoarele informafii, exceptdnd cazul in care el define deja

informafiile respective:

a) identitatea operatorului sau, dupd caz, a persoanei imputernicite de cdtre operator

(denumirea, adresa juridic6, IDNO-uI);
b) scopul concret al prelucrdrii datelor cu caracterpersonal colectate;

c) destinatarii sau categoriile de destinatari ai datelorcu caracter personal;

d) existenla drepturilor la informare gi de acces la datele colectate; de intervenlie asupra datelor

(tn special de a rectifica, actualiza, bloca sau gterge datele cu caracter personal a ciror prelucrare

contravine legii datoritl caracterului incomplet sau inexact al acestora) gi de opozitie, precum qi

v
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condifiile in care aceste drepturi pot fi exercitate, dacl rdspunsurile la intreblrile cu ajutorul c6rora

se colecteazl datele sunt obligatorii sau voluntare, inclusiv consecinfele posibile ale refuzului de

a rdspunde la intrebdrile prin care se colecteazd informafia.
e) Subiecfilor de date cu caracter personal le este asigurat dreptul de acces qi posibilitatea de a

lua cunogtinld cu actele intocmite in scopul verificdrii corectitudinii intocmirii lor, contestdrii
impotriva neincluderii sau includerii incorecte a unor date, precum qi impotriva altor erori comise

la inscrierea datelor despre sine. tn acest sens, persoanele responsabile de prelucrarea datelor cu

caracter personal vor asigura accesul persoanei doar la datele cu caracter personal care o vizeazd

nemijlocit, fiind exclusd posibilitatea consultdrii datelor cu caracter personal ce vizeazd, alli
subiecfi, con{inute in figele personale (alte materiale), cu excepfia cazurilor in care solicitanlii igi
realizeazd un interes legitim care nu prejudiciazd interesele sau drepturile qi libertdfile
fundamentale ale subiectului datelor cu caracter personal.

f) Dreptul de informare este asigurat de cdtre operatorul datelor cu caracter personal (sau

entitdtile ce asigurd mentenanta sistemului sau presteazd servicii extemalizare ale operatorului)
tuturor persoanelor supuse prelucrdrii.

g) in cazul realizdrii de cdtre subiectul de date cu caracter personal a dreptului de intervenfie,

datele inexacte vor fi actualizate prin rectificare sau gtergere, ca bazd servind doar surse legale

(acte de identitate, de stare civild, resurse informationale principale de stat etc.), modificarea

urmind a fi efectuatl in toate sistemele informafionale qi de evidenf[ gestionate.

IX. Stocarea, plstrarea qi distrugerea datelor cu caracter personal
prelucrate

a) Accesulin spafiile/perimetrul unde sunt amplasate sistemele informafionale qi de evidenfd

a datelor cu caracter personal este restrictionat, fiind permis doar persoanelor care au autorizafia

necesar6 conform politicii de securitate institu{ionale /regulamentelor depaftamentale aprobate.

b) Stocarea qi pdstrarea in format electronic al datelor cu caracter personal, structurate in
sisteme de eviden{6, in computere care sunt conectate la internet, dar care nu sunt supuse efectudrii

copiilor periodice sau auditului este interzisd.

c) Accesul la computerele din dotare sunt protejate/restricfionate prin crearea profilurilor de

utilizatori, iar drepturile de administrator sunt incredinfate doar persoanei responsabile pentru

implementarea politicii de securitate desemnate din cadrul IP ODA.
d) Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hdrtie sau alt

suport al informa{iei, pe care se creeazd, se fixeazd, se transmite, se receptioneazd, se pdstreazd

sau, in alt mod, se utilizeazd documentul gi care permite reproducerea acestuia, este asigurat prin
plasarea acestora in safeuri sau dulapuri metalice care se incuie.

e) Scoaterea, frrd autorizare, a purtdtorilor de date cu caracter personal din perimetrul de

securitate al operatorului este interzisE.
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X. Auditul sistemelor informa{ionale gestionate

a) Secfia suport qi securitate IT efectueazd inregistrarea tentativelor de intrare/ieqire a

utilizatorului in sistem, conform urmdtorilor parametri :

- data qi timpul tentativei intrdrii/ieqirii;

- ID-ul utilizatorului;

- rezultatul tentativei de intrare/iegire: pozitivd sau negativd.

b) Sec{ia suport gi securitate IT. efectueaz[ inregistrarea tentativelor de ob{inere a accesului

(de executare a opera{iunilor) pentru aplicafii qi procese destinate prelucr6rii datelor cu caracter

personal, conform urmdtorilor parametri:

- data qi timpul tentativei de oblinere a accesului (executate a operaliunii).

- denumirea (identificatorul) aplica{iei sau procesului.

- ID-ul utilizatorului.
- specificaliile resursei protejate (identificator, nume logic, nume fiqier, numdr etc.)

- tipul operafiunii solicitate (citire, inregistrare, qtergere etc.).

- rezultatul tentativei de oblinere a accesului (executare a operafiunii) - pozitivd sau

negativ6.
c) Secfia suport gi securitate IT efectueazd ircegistrarea modificdrilor drepturilor de acces

(competen{elor) utilizatorului qi statutului obiectelor de acces, conform urm[torilor parametri:

- data gi timpul modificlrii competenfelor.

- ID-ul administratorului care a efectuat modificdrile.

- ID-ul utilizatorului qi competenlele acestuia sau specificarea obiectelor de acces 9i statutul

nou al acestora.

d) Secfia suport gi securitate IT efectueazi inregistrarea iegirii din sistem a informaliei care

conline date cu caracter personal (documente electronice, date etc.), inregistrarea modificdrilor
drepturilor de acces ale subiecfilor gi statutul obiectelor de acces, conform urmdtorilor parametri:

- data qi timpul eliberdrii.

- denumirea informaliei qi cdile de acces la aceasta..

- specificarea echipamentului (dispozitivului) care a eliberat informafia (numele logic).

- ID-ul utilizatorului, care a solicitat informafia.

XI. Asigurarea protec{iei contra programelor diunf,toare (virqilor)

- Secfia suport qi securitate IT asigurd protec{ia conha infiltrarii programelor d6un6toare in
soft-urile destinate prelucrdrii datelor cu caracter personal, prin existenfa programelor
licen{iate anti-virus.

,i ,a
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XII. Testarea posibiliti{ilor func{ionale de asigurare a securitl{ii
sistemelor informa{ionale de date cu caracter personal

Sectia suport gi securitate IT asigurd testarea functiondrii corecte a func{iilor de securitate a
sistemelor informafionale de date cu caracter personal.

XIII. Gestionarea incidentelor de securitate

a) Personalul care asigur6 exploatarea sistemelor informafionale de date cu caracter personal

este obligat s[ treac6, minimum o dat6 in an, instruirea referitor la responsabilitdfile gi obligafiile
in cazul executdrii acliunilor de gestionare gi reacfionarela incidentele de securitate.

b) Salarialii sunt obliga{i sd inform eze ndntdrziat conducerea IP ODA despre incidentele care

incalcl securitatea sistemelor informafionale de date cu caracter personal.

c) Prelucrarea incidentelor se efectueazil de persoana responsabild de protecfia datelor cu

caracter personal in colaborare cu Secfia suport gi securitate IT qi include depistarea, analiza,

preintdmpinarea dezvoltdrii, inldturarea lor gi restabi lirea securitdlii

d) in cazul producerii incidentelor de securitate in cadrul instituliei, persoana responsabilE va

intreprinde mdsurile necesare pentru depistarea sursei de producere a incidentului, va efectua

analiza acestuia qi va inldtura cauzele incidentului de securitate cu informarea, in termen de 72

ore din momentul producerii incidentului de securitate, a Centrului Nafional pentru Protec{ia

Datelor cu Caracter Personal al Republicii Moldova.

XIV. Responsabilitatea pentru asigurarea securitl{ii datelor cu caracter
personal, precum qi a informafiilor cu accesibilitate limitatl

Operatorul de date cu caracter personal, persoana imputernicitd de cdtre operator, persoanele

terfe - pentru nerespectarea dispoziliilor Politicii de securitate, poartd r6spundere civild (Codul

civil), contravenfionald (art. 741 Cod contravenfional) qi penald (art. 177,178, 180 Cod penal).

Director interimar QP,)^,4o Dumitru PINTEA
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